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Présentation de Skype : [Wikipedia]

Skype exploite les possibilités de la VolP (voix sur réseau IP) permettant de téléphoner gratuitement
uniguement entre deux ordinateurs, terminaux ou smartphones équipés de Skype et connectés a Internet,
grace a un microphone et des haut-parleurs, ou un micro-casque ou un téléphone branché sur I'ordinateur
(par exemple par le port USB). Il est également doté d’une messagerie instantanée de base permettant aux
utilisateurs de communiquer textuellement et de se transmettre des fichiers. Skype permet également le
partage d'écran.

Les appels d’utilisateur a utilisateur sont gratuits, tandis que ceux vers les lignes téléphoniques fixes et les
téléphones mobiles sont payants par le biais d’offres ajustées a la consommation estimée par l'utilisateur.
Par ailleurs, I'offre Skypeln permet de recevoir des appels depuis des téléphones fixes et mobiles, mais
seulement dans un groupe de 25 pays.

Tres innovant a I'époque de sa création en 2003, on peut noter qu'avec I'accraissement du nombre de FAI
proposant le téléphone gratuit et illimité vers de nombreuses destinations,I’offre de Skype perd en intérét.

Certains abonnements permettent de téléphoner depuis son ordinateur; vers un téléphone fixe ou mobile,
pour des sommes tres modiques. Si une connexion internet est exploitable, Skype peut se substituer, dans
presque toutes les situations, au téléphone fixe ou mobile.

Depuis 2012, la majorité des opérateurs francais autorisent la.VolP mobile et Skype sur leur réseau mobile
WiFi et 3G/4G.

Skype est devenu |'un des outils de communicationvocale sur ordinateur les plus utilisés au méme titre que
Windows Live Messenger, bien que posant des.problémes d’interopérabilité (exclusivité du protocole et du

logiciel), en plus des soucis de confidentialité (sécurité par I’obscurité, intrinsequement invérifiable).

Skype permet de faire des conférences vocales jusqu’a 50 personnes.

Principe de fonctionnement :

Ce logiciel fonctionne sous Windows, mais aussi sur les systémes GNU/Linux (sur x86), Mac OS X et Pocket
PC. Il utilise les protocoles TCP et UDP.

Skype emploie une technique P2P VolIP basée sur le protocole Global Index P2P, propriété de la société
Joltid. Cette technique, un mélange de pair-a-pair (peer to peer en anglais) et de VolP (voix sur réseau IP),
permet aux utilisateurs de Skype de se connecter entre eux. Par la méme occasion, ceci permet un partage
de ressources : les utilisateurs ayant une connexion a haut débit déchargent ceux possédant une connexion
a bas débit d’une partie du trafic qui risquerait d’engorger leur connexion. Cette technique permet
également I'interconnexion entre les utilisateurs étant derriére un pare-feu.

Un acces TCP sortant vers tous les ports de destination au-dessus de 1024 ou vers le port 80 est requis. Pour
obtenir la meilleure qualité vocale, il est préférable d’ouvrir le port donné dans les options de Skype.
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Sécurite et polémique : |Wikipedia)

Etant largement répandu et trés utilisé, Skype est ciblé par des logiciels malveillants tels que Careto , ainsi
gue par des logiciels d'espionnage tels que FinSpy.

Skype a créé une controverse en utilisant un protocole propriétaire fermé et non-standard, car cela va a
I’encontre de 'interopérabilité, qui est a I'origine du succes de I'Internet, en fonctionnant sur des standards
de communications ouverts permettant a tous de communiquer en utilisant des implémentations logicielles
différentes mais compatibles.

Skype a fait naitre un débat sur la sécurité des communications par la technique de la voix.sur IP en général
et sur la sécurité du logiciel Skype lui-méme, car Skype se sert de certains utilisateurs'pourrelayer les
communications d’autres utilisateurs et de plus Skype est une application totalement.fermée fondée sur
des protocoles fermés, et donc non vérifiables.

Le trafic étant chiffré et opaque, il est difficile de connaitre le contenu des.informations transitant sans
autorisation sur I'ordinateur d’un utilisateur de Skype (personne n’a-su le.déterminer a ce jour), posant
d’évidents problemes de confidentialité.

Skype est proscrit par le centre national de la recherche scientifique dans les laboratoires sensibles mais « i/
peut étre toléré une utilisation de Skype sur une machine dédiée et déconnectée du réseau du laboratoire
dans la mesure ol les informations échangées ne sont pas sensibles».

Le compte utilisateur permettant de se connecter a Skype ne peut pas étre supprimé via l'interface,
['utilisateur a seulement la possibilité d'effacer'ses.informations personnelles de son profil afin de ne plus
étre trouvé dans I'annuaire. Cependant, il ‘doit faire une demande aupreés du service client Skype pour exiger
la suppression de I'ensemble de ses données'de I'annuaire Skype.

Skype est une parfaite « boite noire ». Il est extrémement difficile d’analyser ce que fait Skype et quelle est
la méthode utilisée. Skype utilise la'sécurité par I'obscurité et rend volontairement difficile I'analyse du
trafic par rétro-ingénierie..Or, comme l'indique I'expert en sécurité Bruce Schneier : « Dans le monde de la
cryptographie, nous estimons depuis des décennies que I'open source est nécessaire pour obtenir une bonne
sécurité ».

Installation de Skype :

Apres avoir téléchargé le logiciel (ici) sur ordinateur ou tablette, il faut créer un compte Skype (gratuit) en
choisissant un pseudo et un mot de passe.

Il faudra également renseigner quelques informations (nom, mail, pays...) afin que vos correspondants
puissent vous trouver sur le réseau.
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Utilisation de Skype : [Support Skype]

Découvrir Skype : [Support Skype]
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A. Profil — personnalisation des parameétres personnels de

son compte Skype. E
B. Plus -paramétrage de Skype, déconnection de Skype. QO Personnes. aroupes et messaq
C. Recherche — recherche de contacts, groupes, messages ... '

D. conversations -accédez aux discussions et aux favoris. D E G

E. appels -passer des appels a deux ou de groupe ou utiliser Ed n:, IB
le pavé numérique pour appeler une ligne fixe ou mobile. Contacts
F. Contacts — créer de nouveaux contacts. F
G. notifications - consulter les notifications Skype.
H. Liste — affiche la liste de ses contacts.

o+
&~ Mouveau contact

TOUS -

Version Skype :

Cliquer sur le bouton de paramétrage B | puissur Parametres, puis sur Aide et commentaires pour
afficher la version Skype

Wersion de Skype 8.55.0.131
Version de I'application 14.55.131.0

()]
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Ajouter un contact :

(), Personnes, groupes et messages
Pour appeler un correspondant, il faut d'abord E] R — B o
I’ajouter a la liste des contacts ... g Contacts

Oo%
~~ MNouveau contact

Entrez I'adresse e-mail, le numéro de téléphone, le nom complet ou le pseudo Skype de la personne que
vous souhaitez ajouter. Si une correspondance est trouvée et renvoie vers la personne recherchée, cliquez
sur Ajouter. Le contact est ajouté a votre liste de contacts, mais il apparait déconnecté jusqu'a ce qu'il
accepte votre demande. Lorsqu'il a accepté, vous pouvez voir son statut de connexion, mais aussi chatter
passer des appels audio ou vidéo gratuitement.
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https://support.skype.com/fr/faq/FA34850/decouvrir-skype
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